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i La Firma Digital

Il.1 La firma en los actos juridicos

Una vez establecido el status juridico de los documentos digitales, debe abordarse
la segunda valla que parece obstaculizar la difusion de su uso en el trafico juridico. Se
trata del requisito de la firma, regulado en principio en el Cédigo Civil.

El articulo 1012 del Coédigo Civil, luego de establecer que la firma es una
condicién esencial para la existencia de los instrumentos privados, sefiala que “...ella no
puede ser reemplazada por signos ni por las iniciales de los nombres o apellidos”.

En materia testamentaria, el codificador dispuso en el articulo 3633 que “...cuando
la ley exige la firma del mismo testador, debe ésta escribirse con todas las letras
alfabéticas que componen su nombre y apellido. El testamento no se tendra por firmado
cuando sélo se ha suscrito el apellido, o con letras iniciales, nombres y apellidos, ni
cuando en lugar de suscribir el apellido propio se ha puesto el de otra familia a la cual
no pertenece el testador. Sin embargo, una firma irregular o incompleta se considerara
suficiente cuando la persona estuviese acostumbrada a firmar de esa manera los actos
publicos y privados”.

Luego, en la nota al articulo 3639 —refiriéndose al testamento oldgrafo -, Vélez
Sarsfield destacd que “...1a firma no es la simple escritura que una persona hace de su
nombre o apellido: es el nombre escrito de una manera particular, segin el modo
habitual seguido por la persona en diversos actos sometidos a esta formalidad.
Regularmente la firma lleva el apellido de la familia; pero esto no es de rigor si el habito
constante de la persona no era firmar de esta manera...”.

Segtin Julio César Rivera, “...Ia firma estd constituida por trazos que constituyen
el modo habitual que tiene una persona de escribir su nombre con la finalidad de
manifestar la adhesion de su voluntad al texto a cuyo pie la pone...”. Sin embargo, no
puede dejarse de lado que el desarrollo de las relaciones juridicas, desde su inicio hasta
su conclusion, debe regirse en todo momento por el principio de buena fe (articulo 1198
del Codigo Civil); ello ha de importar que aunque el trazo efectuado por alguno de los
firmantes no sea el habitual, no pueda — por ese tnico motivo - desconocerlo, pues lo

importante es que refleje la voluntad del sujeto.

% Rivera, Julio César, op. cit., pag. 718/719.



Asi lo ha sostenido Alberto G. Spota, para quien “...el requisito de habitualidad no
cabe ser exigido cuando con ¢l se pretenda lesionar la buena fe-creencia de la otra

parte...”3

. Este autor, ademas, fue un impulsor del criterio amplio —o lato- en materia de
firma, incluyendo en ésta a la impresion digital: al respecto, sostuvo que ésta ... al pie
de un documento escrito implica declaracion de voluntad conforme con el contenido de
tal escrito. Hay «firma» y hay conformidad, del mismo modo que cuando se «firma» en
blanco, o cuando «firma» el ciego...”.

Es decir que la firma, puesta al pie de un instrumento, cumple dos funciones
principales: la primera, identificar al autor de la misma (imputacion de autoria) y la
segunda, dar cuenta de su conformidad con el contenido del acto (demostracion de
voluntad); pero, asimismo, permite vincular al documento con el signatario, adquiriendo
asi una funcién probatoria.

Es claro que la tradicional firma oldgrafa no es util a los fines de signar un
documento digital, por no existir un soporte papel donde asentar el nombre escrito de

una manera particular. Este es el vacio que debe ser llenado por sistemas técnicos que

cumplan una funcion similar en los documentos digitales.

1.2 La firma en los documentos digitales

Como ya se ha visto, la firma es un requisito esencial tanto de los instrumentos
privados como de los instrumentos publicos, y constituye el principal escollo para el
avance de €stos en el ambito de la celebracion de los negocios juridicos. La firma digital
es un proceso técnico que proporciona la posibilidad de resolver este problema. La
técnica juridica mas difundida a nivel internacional para lograr dichas funciones es la
del criterio del “equivalente funcional”. A través de su utilizacion, la Ley Modelo sobre
Comercio Electrénico’, en la conciencia de que los principales impedimentos para la
difusion del comercio electronico provienen de los requisitos legales que prescriben el

empleo de la documentacion tradicional en soporte papel, se propone ampliar el alcance

3 Spota, Alberto G., op. cit., pag. 702.

* Spota, Alberto G., op. cit., pag. 699.

> La Ley Modelo sobre Comercio Electronico fue redactada por la Comision de las Naciones Unidas para
el Derecho Mercantil Internacional procura facilitar a los Estados la modernizacion de su legislacion. Una
transcripcion completa con el correspondiente analisis puede verse en Horacio Fernandez Delpech,
“Internet: su problematica juridica”, Abeledo Perrot, Buenos Aires 2001.



de conceptos tales como “escrito”, “firma” y “original”. Este rol lo ha venido a cumplir
en nuestro ordenamiento nacional la Ley 25.506 de Firma Digital

Se han descripto ya las funciones que la firma oldgrafa cumple como medio de
identificacion del autor del documento y de reconocimiento de la voluntad por ¢l
expresada a través del contenido del instrumento.

Existen distintos métodos técnicos que, de una u otra forma, pretenden dar
cumplimiento a los recaudos que deben satisfacerse para que los documentos digitales
puedan adquirir la misma seguridad —y consecuente fuerza juridica- que los documentos
realizados en soporte papel.

Asi, por ejemplo, es posible digitalizar la firma olografa por algun proceso, como
podria ser el “escaneo”, para agregarla a un documento digital. Sin embargo, este
sistema carece de seguridad en cuanto el archivo resultante del escaneo de la firma
olégrafa resulta facilmente duplicable y utilizable por terceros. Nada garantiza sobre la
autoria del documento ni sobre la voluntad del presunto firmante.

Firma digital, en consecuencia, es un término que se reserva para aquellos
mecanismos que, cumpliendo con los principios de la seguridad informatica, satisfagan
las mismas necesidades juridicas que la firma manuscrita.

La Ley 25.506 de Firma Digital la define como el "... resultado de aplicar a un
documento digital un procedimiento matematico que requiere informacion de exclusivo
conocimiento del firmante encontrandose €sta bajo su absoluto control...", agregando
que la firma digital "...debe ser susceptible de verificacion por terceras partes tal que
dicha verificacion simultaneamente permita identificar al firmante y detectar cualquier
alteracion del documento digital posterior a su firma."

Posteriormente, en su articulo quinto, define a la firma electronica como al
"...conjunto de datos electronicos integrados, ligados o asociados de manera logica a
otros datos electronicos, utilizado por el signatario como su medio de identificacion, que
carezca de alguno de los requisitos legales para ser considerada firma digital." Es una
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firma mas “débil”, en tanto produce efectos juridicos mas limitados, como ya se vera’.

% Es por ello que la firma digital ha sido denominada, también, “firma electrénica avanzada” en Espafia
(Real Decreto Ley 14/1999, art. 2.a y b) En la misma linea, la ya citada ley chilena adopta como
definiciones en su art. 2: “f) Firma electronica: cualquier sonido, simbolo o proceso electronico, que
permite al receptor de un documento electronico identificar al menos formalmente a su autor; g) Firma
electronica avanzada: aquella certificada por un prestador acreditado, que ha sido creada usando medios
que el titular mantiene bajo su exclusivo control, de manera que se vincule tnicamente al mismo y a los
datos a los que se refiere, permitiendo la deteccion posterior de cualquier modificacion, verificando la
identidad del titular e impidiendo que desconozca la integridad del documento y su autoria”.



1.3 Algunos conceptos fundamentales

[1.3.1 Clave privada, digesto seguro y clave publica

En una apretada descripcion técnica del proceso, se puede afirmar que la firma
digital se vale de la criptografia asimétrica para generar dos claves matematicamente
complementarias, una “privada” (sélo conocida por el que firma el documento) y otra
“publica” (que utilizan los terceros para verificar la firma digital), aunque por la
irreversibilidad del proceso de generacion de la segunda, no se puede obtener la clave
privada por el hecho de conocer la publica.” Son el resultado de hacer ciertas
operaciones matematicas sobre dos numeros primos cuya longitud es lo que otorga
mayor seguridad al sistema, ya que resulta extremadamente dificil (practicamente
imposible) factorizar la clave publica para conocer la privada y poder utilizarla
sustituyendo a su duefo.

Tanto en la creacion de la firma digital como en su verificacion se ejecuta el
proceso llamado hash function. Este consiste en un algoritmo que, aplicando la clave
privada a un documento digital determinado, crea un nuevo archivo denominado digesto
seguro®, de una longitud fija, mucho menor que el mensaje original, pero
substancialmente tnico.

El mensaje no se transforma necesariamente en confidencial, simplemente se le
adosa al documento digital original la firma digital (digesto seguro + clave privada del
firmante). Realizando el proceso inverso, el receptor verifica con la clave publica’ si esa
firma digital fue creada con la respectiva clave privada (autenticacion del suscriptor), y
la coincidencia del digesto seguro que €l obtiene con el digesto seguro transformado en
firma digital durante el proceso de firma (autenticacién del mensaje o integridad del
documento digital).

Ahora bien, como se advierte, se habla de autenticar al emisor del documento, y
no de asegurar la identidad del autor del mismo: es aqui, donde radica la principal

falencia del sistema comparado con la firma olografa, ya que, aun cuando resulte

7 Ademas de para firmar, estas claves pueden usarse indistintamente para cifrar y descifrar un documento
digital (aportandole asi la caracteristica de la confidencialidad: s6lo quien tiene la clave puede acceder a
la informacidon que contiene), con la salvedad de que lo que encripta una puede ser desencriptado
solamente con la otra.

¥ También llamado hash result o hash value.

? Quien verifica accede a esta clave publica a través del certificado digital del firmante.



sumamente dificil sustraer el algoritmo de la firma digital para simular ser una persona,
sigue siendo mas probable que imitar perfectamente una firma en papel. Esta debilidad
se suple a través de los deberes que la ley impone a los usuarios de este sistema, con
estrictas responsabilidades sobre la guarda y control de la clave privada'®, estableciendo
por ejemplo la obligacion de revocar un certificado digital asociado a claves “...ante
cualquier circunstancia que pueda haber comprometido la privacidad de sus datos de
creacion de firma” (art. 25 d).

Este sistema de criptografia asimétrica o doble clave es el sistema de firma digital
que la Ley 25.506 adopta sin nombrarlo y en el marco de una pretendida neutralidad
tecnologica. Aunque en el cuerpo de la ley sélo se habla de datos de creacion y de
verificacion de la firma digital, sin referencia alguna a la criptografia asimétrica, ni las
claves privada y publica, el funcionamiento que describe se ajusta con precision a este
criptosistema asimétrico. Y en el Anexo que acompana a la ley se define a los datos de
creacion de firma digital como “datos Unicos, tales como codigos o claves criptograficas
privadas, que el firmante utiliza para crear su firma digital”; y a los datos de verificacion
de firma digital como “datos tUnicos, tales como cddigos o claves criptograficas
publicas, que se utilizan para verificar la firma digital, la integridad del documento
digital y la identidad del firmante”.

Este sistema de doble clave aparece como el mejor a nivel técnico, tiene amplia
divulgacién en el ambito internacional'', y ya habia sido adoptada por los antecedentes
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nacionales en la materia “.

1% Un aporte a futuro puede hacerlo la biometria, que permite la autenticacion del sujeto por el
reconocimiento de ciertas caracteristicas fisicas o bioldgicas del mismo, como ser su voz, la lectura de las
huellas digitales o del iris, etc.. La informacion biométrica, si bien es Uinica, no es secreta: algunos de
estos aspectos de la persona pueden ser facilmente capturados por terceros, como la voz por medio de una
grabacion o las huellas dactilares —por ejemplo- de un vaso. Por eso, parece recomendable la integracion
de este mecanismo con el de criptografia de clave publica.

" En los Estados Unidos practicamente todos los Estados han implementado una legislacion sobre firma
digital; la mayoria se ha basado en la Ley del Estado de Utah sobre la Firma Digital (Utah Digital
Signature Act), que comenzo a regir el 1 de mayo de 1995.

'2’En tal sentido, se pueden mencionar la Resolucion N° 45/97 de la Secretaria de la Funcion Pablica, que
autorizo el empleo en el ambito de la Administracion Publica Nacional de la tecnologia para la utilizacion
del documento electronico y la firma digital; la Resolucion N° 293/97 de la Superintendencia de AFJP y
el Decreto N° 427/98 del Poder Ejecutivo Nacional, que autorizé el empleo de la firma digital en la
instrumentacion de los actos internos del Sector Publico Nacional que no produzcan efectos juridicos
individuales en forma directa. Este ultimo la define como el “resultado de una transformacion de un
documento digital empleando un criptosistema asimétrico y un digesto seguro, de forma tal que una
persona pueda determinar con certeza: 1.- Si la transformacion se llevé a cabo usando la clave privada
que corresponde a la clave publica del firmante, lo que impide su repudio; 2.- Si el documento digital ha
sido modificado desde que se efectud la transformacion, lo que garantiza su integridad. La conjuncién de
los dos requisitos anteriores garantiza su no repudio y su integridad”. Esta enumeracion la completan la
Resolucion N° 194/98 SFP, la Resolucion N° 212/98 SFP, el Art. 61 de la Ley 25.237 de Presupuesto
Administracion Publica Nacional del afio 2000, DA N° 102/00, y el Decreto 673/01 de la Secretaria para
la Modernizacion del Estado.



Habitualmente, la clave privada es conservada en el disco rigido de la
computadora de su titular, y es administrada por los navegadores de Internet o
"browsers" (como el Internet Explorer o Netscape Navigator);, pero también puede
residir en una tarjeta inteligente, llamada "smartcard". El uso de estas tarjetas tienen
ciertas ventajas respecto a la utilizacion de claves privadas residentes en las
computadoras. Estas poseen un chip, que en algunos casos es un simple dispositivo de
almacenamiento y en otros es un microprocesador, en cuyo interior estd almacenada la
clave privada. Pareciera que la portabilidad de la tarjeta facilita la guarda por su titular y
ayuda a evitar un uso ilegitimo, en comparacion con el archivo que esta alojado en una
maquina. De alguna manera, brinda a su titular la misma seguridad que llevar en el
bolsillo su tarjeta de crédito o las llaves de su hogar. En ambos casos (sea que la clave
privada esté almacenada en una PC o en una tarjeta), su uso siempre puede ser protegido
con un codigo o PIN ("personal identification number"). Otra diferencia es que los
certificados sin tarjeta son 'exportables', se pueden transferir a otra maquina, mientras
los de tarjeta son incopiables. Para concluir con esta comparacion, resulta mas facil para
el usuario percibir que ha perdido una tarjeta que detectar una intrusion en el sistema
informatico que haya resultado en la copia del certificado almacenado (si bien esto
ultimo es facilmente detectable cuando se ha implementado una solucién de seguridad
informadtica); en cualquier caso, la pérdida del control exclusivo sobre la clave privada

debe conducir a su titular a revocar el certificado digital ante la autoridad certificante.

[1.3.2 Las terceras partes confiables

Para el funcionamiento de este sistema de criptografia de clave publica, es
necesaria la existencia de terceras partes o trusted third parties, quienes van a certificar
acerca de la existencia, vigencia y estado de la clave publica del firmante. Segun el art.
17 de la Ley 25.506 puede ser una “persona de existencia ideal, registro publico de
contratos 0 un organismo publico que expide certificados, presta otros servicios en
relacion con la firma digital y cuenta con una licencia para ello, otorgada por el ente
licenciante. La actividad de los certificadores licenciados no pertenecientes al sector
publico se prestara en régimen de competencia. El arancel de los servicios prestados por

los certificadores licenciados serd establecido libremente por éstos”. El articulo



siguiente autoriza a las entidades que tienen el control de la matricula de servicios
profesionales a constituirse en certificadores en lo referido a esa funcion'”.

Estos actores del sistema, llamados entonces “certificadores licenciados” por la
ley'®, se encargan del registro, administracion y publicidad de las claves publicas, como
asi también de los datos identificatorios de los titulares de éstas. Para ello emiten un
certificado de clave publica o certificado digital o identificador digital. Es un archivo
digital con la informacion mencionada, firmado digitalmente por el certificador con su
propia clave privada. En otras palabras, esta autoridad de certificacion acredita la
relacion existente entre una clave publica determinada y los datos de su propietario,
mediando entre el mundo digital y el mundo fisico.

La herramienta utilizada es llamada en la Ley 25.506 “certificado digital”. A su
vez, el certificador licenciado debe poder firmar digitalmente, para lo cual debe contar
con un certificado de clave publica. Los certificadores licenciados reciben este

certificado de un “ente licenciante”"

madre, organismo que ademas les brinda la
licencia necesaria para prestar sus servicios.
Las funciones y obligaciones de los certificadores licenciados se encuentran

normados en detalle en los articulos 19° y 21° respectivamente.

[1.3.3 El certificado digital

Pero veamos qué es un certificado digital. Es un documento digital firmado
digitalmente, en el que un certificador licenciado da fe de la titularidad de un
determinado sujeto respecto de una clave publica. Constituye una especie de “DNI”

digital.

13 Esto constituye una interesante alternativa para estas instituciones, en particular los Colegios que
agrupan a los abogados, en su caso, en pro de procurar brindar servicios crecientes, en cantidad y calidad,
a sus matriculados, asi como defender y ampliar los espacios de actuacion profesional. Para la abogacia,
esto implica muchas veces la reaccion frente a avances injustificados de otras profesiones, o de
profesionales de otros paises, sobre el campo que la ley especificamente asigna al abogado argentino, y
también actuar proactivamente, ocupando espacios hoy vacantes. Uno de estos &mbitos, en parte
incipientemente explotado desde el exterior o desde otras profesiones, es el ciberespacio. Preparar la
infraestructura técnica y operativa para que los abogados actien en el campo de la comunicacion
electronica con valor legal se inscribe claramente en esta direccion. Para ello, parece conducente avanzar
creando los medios para que los abogados intervengan profesionalmente utilizando en plenitud las
potencialidades de las nuevas tecnologias de la informacion.

14 Se aborda su definicién, funciones, obligaciones y cese en el Capitulo 111, arts. 17 a 23.

' Resulta por lo menos curioso que la Ley 25.506 haya omitido considerarlo por separado, aunque lo
menciona en doce articulos; posiblemente se trate de una omision involuntaria en el proyecto finalmente
aprobado.



Es un archivo que contiene determinados datos: basicamente, la clave publica, su
fecha de vencimiento, el nombre y los datos del titular, y eventualmente puede incluir
alguna otra informacion.

Pueden distinguirse, en la perspectiva de los usuarios de este sistema, los
Certificados de Correo electronico (que se obtienen mediante un procedimiento que so6lo
verifica la existencia de una determinada direccion de correo electronico) y los
Certificados de identificacion personal (que incluyen algin procedimiento de
verificacion de la identidad del requirente del certificado)'®.

Como ya se dijo, este certificado debe estar firmado digitalmente por un
certificador licenciado, que es el unico que tiene la facultad de manifestar que una clave
publica pertenece a una persona y no a otra. Y tiene como principal finalidad dar
cumplimiento al requisito de "no repudio" del documento firmado. Es decir, que al dar
fe de la relacidn existente entre un sujeto y su clave publica, la autoria de un documento
firmado con la clave privada correspondiente se atribuye a ese sujeto.

Un proceso tipico por el cual se obtiene un certificado digital puede describirse

asi:

= Un solicitante ingresa al sitio web del certificador licenciado, efectiia el
requerimiento del certificado e ingresa sus datos personales.

= En su propia PC, genera su par de claves (la clave publica y la clave privada) y
envia su clave publica al certificador licenciado."’

= Recibe entonces un codigo de identificacion para su pedido.

& Si se trata de un certificado de identificacion personal, un operador debe
convocar al requirente para concurrir personalmente, verificar la informacion
enviada, validar la identidad del suscriptor y aprobar la emision del certificado.

& Si es un certificado de correo electronico, se envia a la direccion de correo
denunciada por el solicitante un mensaje, que debe ser respondido por el
solicitante.

= En cualquiera de los dos casos, recién entonces (validada la identidad o la existencia
del correo electronico, segun el caso), un documento digital es firmado digitalmente
por un “Oficial Certificador” y se envia al solicitante, que pasa a tener asi un

certificado digital.

' También existen los certificados para servidores, que cumplen una funcién diferente dentro del sistema
de certificacion.
"7 Es de hacer notar que la clave privada nunca sale de su poder.



1.4 La firma digital en la Ley 25.506.

El 23 de diciembre de 2001 entr6 en vigencia la Ley 25.506, de Firma Digital, que
consta de 53 articulos distribuidos a lo largo de diez capitulos.

El articulo segundo de la ley, como ya se expreso, define a la firma digital como
“..el resultado de aplicar a un documento digital un procedimiento matematico que
requiere informacion de exclusivo conocimiento del firmante, encontrdndose ésta bajo
su exclusivo control. La firma digital debe ser susceptible de verificacion por terceras
partes, tal que dicha verificacion simultaneamente permita identificar al firmante y
detectar cualquier alteracion del documento digital posterior a su firma”, dejando en
manos de la Autoridad de Aplicacién la fijacion de los procedimientos de la misma y su
verificacion, con el requisito de que los mismos deben estar en consonancia con
estandares internacionalmente vigentes.

El articulo quinto, por su parte, se refiere a la firma electrénica, entendiendo por
tal “...al conjunto de datos electronicos integrados, ligados o asociados de manera logica
a otros datos electronicos, utilizado por el signatario como su medio de identificacion,
que carezca de alguno de los requisitos legales para ser considerada firma digital...”.
Dada esta definicién por comparacion con la firma digital, ambas seran tratadas en lo
sucesivo conjuntamente, con las puntualizaciones del caso.

Es necesario, pues, determinar cudles son los requisitos legales establecidos para

que una firma sea considerada digital.

1.- En primer lugar, es indispensable la existencia de un

documento digital, susceptible de ser firmado. Es definido por el

articulo 6° como “..1a representacion digital de actos o hechos,
con independencia del soporte utilizado para su fijacion,

almacenamiento o archivo...”.

2.- Dispone también la ley que a dicho documento digital

se le apliqgue un procedimiento matematico que requiera

informaciéon de exclusivo conocimiento del firmante. Este

recaudo legal lo cumple el sistema de criptografia asimétrica, ya
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que la denominada clave privada no necesita (ni debe) salir

nunca de la esfera de control exclusiva de su titular.

3.- Exige también que la firma digital sea susceptible de

verificacion por “terceras partes”, las que no son otras que los
certificadores licenciados a los que se refiere el Capitulo III
(articulos 17 a 23). Son terceros no vinculados al negocio
juridico en que se origind el documento digital firmado
digitalmente.

Conforme lo dispone el articulo 17, el certificador
licenciado es quien expide el certificado digital, que debe
contener, como minimo, los siguientes datos (articulo 14):
identificar indubitablemente al titular de la firma digital y al
certificador licenciado que lo emite, indicando su periodo de
vigencia y los datos que permitan su identificacion unica; ser
susceptible de verificacion respecto de su estado de revocacion;
diferenciar claramente la informacién verificada de la no
verificada incluidas en el certificado; contemplar la informacion
necesaria para la verificacion de la firma; e identificar la politica
de certificacion bajo la cual se emitio.

Este certificado es un documento digital firmado
digitalmente por el certificador licenciado, que asocia una clave
publica a su titular durante su periodo de vigencia, pues
unicamente dentro de dicho periodo es valido el certificado

(articulo 15, primer parrafo).

4.- La verificacibn efectuada debe permitir la

identificacion del autor del documento digital firmado

digitalmente (articulo 2°).

Para poder emitir un certificado digital, el certificador
licenciado debe asegurarse la identificacion del titular: es por
ello que deberd revocarlo cuando determinara que la

informacion en virtud de la cual emiti6 el certificado digital era
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falsa o cuando los procedimientos de emisién o verificacion

dejaran de ser seguros (articulo 19, inciso e, puntos 2 y 3).

5.- La verificacidon efectuada debe permitir detectar cualquier

alteracion del documento digital posterior a su firma (articulo

2°), brindando asi una garantia de integridad de la informacion
que los documentos en soporte papel no poseen. Como ya se ha
descripto, el procedimiento del digesto seguro garantiza, en la
tecnologia criptografica de clave publica, que cualquier
modificaciéon del documento con posterioridad a su firma sera
detectada de modo automadtico en el proceso de verificacion del

digesto seguro.

En sintesis, los cinco requisitos legales en la Argentina, para poder afirmar que se
trata de una firma digital que funciona para los documentos digitales como el

“equivalente funcional” de la firma olografa en los documentos en soporte papel, son:

e Que exista un documento digital a ser firmado

e Que el procedimiento matematico de firma requiera
informacion de exclusivo conocimiento del firmante.

e Que la firma digital sea susceptible de verificacion por
terceros

e Que el proceso de verificacion permita la identificacion del
autor del documento digital firmado digitalmente.

e Que el proceso de verificaciéon permita detectar cualquier

alteracion del documento digital posterior a su firma.

En caso de faltar alguno de ellos, no se estard en presencia de un documento
digital firmado digitalmente, lo que no impide que, si se trata de un conjunto de datos
electronicos utilizados por el signatario como medio de identificacion aplicados a un
documento digital, se considere que existe un documento digital firmado
electronicamente.

Como es facil de advertir, la firma digital detenta mayores seguridades que la

electrénica, y es por ello que la ley les atribuye distinta virtualidad juridica.
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El articulo 3° de la Ley 25.506 asimila la firma digital a la firma oldgrafa,
estableciendo que “cuando la ley requiera una firma manuscrita, esa exigencia también
quedara satisfecha por una firma digital”, agregando que “este principio es aplicable a
los casos en que la ley establece la obligacion de firmar o prescribe consecuencias para
su ausencia’.

La aclaracion efectuada en la tultima parte de la norma resulta superflua e
innecesaria, toda vez que la ley requiere de la firma de las partes unicamente cuando
atribuye efectos juridicos a la misma, o a su ausencia; si ninguna de estas circunstancias
prevé consecuencias juridicas significa que la firma o su ausencia resultan indiferentes
al ordenamiento juridico, por lo que la aplicabilidad o no de este principio deviene

abstracto.

[1.4.1 Presuncién de autoria e integridad

Pero ademas de considerar la ley que la firma digital cumple la exigencia de la
firma manuscrita, establece ciertas presunciones que derivan de la definicion misma que
brinda en el articulo 2°: las presunciones de autoria y de integridad.

En efecto, el articulo 7° de la Ley 25.506 dispone, regulando acerca de la primera
de las presunciones mencionadas —también denominada por la doctrina como “garantia
de no repudio”- que “se presume, salvo prueba en contrario, que toda firma digital
pertenece al titular del certificado digital que permite la verificacion de dicha firma”;
por su parte, el articulo 8° en orden a la presuncién de integridad, estatuye que “si el
resultado de un procedimiento de verificaciéon de una firma digital aplicado a un
documento digital es verdadero, se presume, salvo prueba en contrario, que este
documento digital no ha sido modificado desde el momento de su firma”'®.

Es facil advertir que los documentos digitales firmados digitalmente no sélo
satisfacen el requisito de la firma olografa, sino que existen ademds fuertes

presunciones iuris tantum con relacion a la autoria del documento y a su integridad, que

superan lo previsto para la firma manuscrita en el Codigo Civil.

'8 En linea con la critica ya expresada al Proyecto de Codigo Civil de 1998 cuando el mismo habla
imprecisamente de “asegurar la inalterabilidad del documento”, aqui también el legislador podria haber
optado con mas rigor por una redaccion que apuntara a la no modificacion del contenido del documento
digital.
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El documento firmado electronicamente, por el contrario, no crea presuncion
alguna acerca de su autoria, y “en caso de ser desconocida la firma electronica
corresponde a quien la invoca acreditar su validez” (art. 5°).

En un articulo confuso, que merece algunas aclaraciones, la ley agrega que “los
documentos electronicos firmados digitalmente y los reproducidos en formato digital
firmados digitalmente a partir de originales de primera generacion en cualquier otro
soporte, también seran considerados originales y poseen, como consecuencia de ello, el
valor probatorio como tales, segin los procedimientos que determine la
reglamentacion” (art. 11°). Este articulo permite cumplir con el requisito del “doble
ejemplar” cuando existen convenciones bilaterales.

La primera observacion es relativa al término “documento electronico”, que se
utiliza por Unica vez en todo el texto de la ley, y que a nuestro juicio constituye un error
de técnica legislativa, que debe leerse como “documento digital” .

Nada se dice, ni en este lugar ni en el resto del articulado, respecto del valor del
documento firmado electronicamente, sino que simplemente determina la inversion de
la carga de la prueba de la autoria en el ya transcripto articulo 5°. Sin embargo, el
articulo 11°, al referirse exclusivamente a los documentos electronicos o reproducidos
en formato digital que sean firmados digitalmente, pareceria quitarle al documento
digital firmado electronicamente la posibilidad de dar cumplimiento al requisito del
doble ejemplar establecido en el Codigo Civil, limitando asi su potencialidad como
instrumento privado en los actos perfectamente bilaterales. Dificilmente seria esto
sostenible, dada la aptitud de los documentos digitales para su reproduccion; y con
seguridad la interpretacion jurisprudencial, que ha sido habitualmente amplia respecto a
la exigencia del doble ejemplar, extendera a los documentos digitales firmados
electronicamente e idénticos entre si, la posibilidad de satisfacer la exigencia del doble
ejemplar en los casos que la ley asi lo pide.

Finalmente, debe criticarse la delegacion que se hace en la reglamentacion a cargo
del Poder Ejecutivo Nacional, pues si la misma se refiere al valor probatorio, excede las
facultades reglamentarias que le confiere el articulo 99 de la Constitucion Nacional; en
efecto, el valor probatorio s6lo puede ser establecido mediante los codigos de fondo o —

en su caso- por los cddigos procesales. En el primer caso corresponderd al Congreso de

19 En este caso, parece hablar de los documentos creados en formato digital directamente, por oposicion a
documentos en formato digital que reproducen documentos que originalmente constaban en otro soporte
(sic) aunque en el texto no se menciona ningln tipo de soporte, haciendo gala de una imprecision notable
que merece una futura correccion.
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la Nacion determinarlo, y en el segundo a las provincias, pero nunca al P.E.N. Y no se

advierte qué otra reglamentacion podria efectuarse con relacion a este articulo.

[1.4.2 Otras disposiciones

Para que la firma digital aplicada a un documento sea valida, el articulo 9° indica
que se deben cumplir con determinados requisitos: haber sido creada durante el periodo
de vigencia del certificado digital valido del firmante, ser debidamente verificada por la
referencia a los datos de verificacion de firma digital indicados en dicho certificado y
que éste haya sido emitido o reconocido seglin lo normado en la propia ley.

La ley establece también que “la exigencia legal de conservar documentos,
registros o datos, también queda satisfecha con la conservacion de los correspondientes
documentos digitales firmados digitalmente, segtin los procedimientos que determine la
reglamentacidon, siempre que sean accesibles para su posterior consulta y permitan
determinar fehacientemente el origen, destino, fecha y hora de su generacion, envio y/o
recepcion” (art. 12°).

Este precepto permite sostener que los documentos digitales firmados
digitalmente podran cumplir en un futuro cercano las funciones de los instrumentos
publicos: pero ademads en lo inmediato puede suceder tal situacién. Nada impediria, por
ejemplo, que las copias de los documentos otorgados en los Registros —un acta de
nacimiento, matrimonio o defuncion- sean archivadas mediante un documento digital
firmado digitalmente, pasando a ser, por tanto, instrumentos publicos (articulo 979,
inciso 10°, del Cédigo Civil).

En el Capitulo IV se legisla respecto de los derechos y obligaciones de los
titulares de un certificado digital, encontrandose entre los primeros el derecho a ser
informado por el certificador licenciante y, previo a la emision del certificado digital,
sobre las condiciones del mismo, caracteristicas y efectos de este sistema. Tiene, entre
otros, el derecho de que el certificador emplee los elementos técnicos disponibles para
brindar seguridad y confidencialidad a la informaciéon proporcionada por él, y a ser
informado sobre ello.

Ahora bien, en el articulo 37 la ley dispone que las relaciones entre el certificador
licenciado y el titular del certificado se rigen por el contrato que celebren entre ellos; no
obstante, hubiera sido pertinente que la ley fijara un sistema de responsabilidad objetiva

para el caso de que aquél generara dafios derivados del incumplimiento de su obligacion
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de emplear los medios técnicos disponibles para brindar seguridad y confidencialidad a
la informacién proporcionada por el titular.

Entre las obligaciones a cargo del titular del certificado digital, la mas importante
es la que le impone el deber de mantener el control exclusivo de sus datos de creacion
de firma digital, no compartirlos e impedir su divulgacién. El incumplimiento de esta
obligacion le impedira eximirse del deber de reparar los dafios que cause, en aplicacion
del principio conforme el cual nemo propiam turpitudinem allegans est auditur.

En su Capitulo V, la ley instaura un sistema de Auditoria tanto para el Ente
Licenciante como para los Certificadores Licenciados y crea también la Comision
Asesora para la Infraestructura de Firma Digital - cuyas funciones e integracién estan
previstas en el capitulo VIII- en el &mbito jurisdiccional de la Autoridad de Aplicacion,
la que cae en cabeza de la Jefatura de Gabinete de Ministros, determinando sus
funciones y obligaciones en el Capitulo VI. Finalmente, el sistema de responsabilidad
estatuido por la ley esta regulado en el Capitulo IX y en el Capitulo X se prevén las
sanciones para los incumplimientos de las obligaciones establecidas por la misma. Mas
alla de la importancia que revisten estas cuestiones, su tratamiento quedard para otra

oportunidad.

16



17



	La Firma Digital
	La firma en los actos jurídicos
	La firma en los documentos digitales
	Algunos conceptos fundamentales
	Clave privada, digesto seguro y clave pública
	Las terceras partes confiables
	El certificado digital

	La firma digital en la Ley 25.506.
	Presunción de autoría e integridad
	Otras disposiciones



